AVIS

DU DEFENSEUR DES DROITS DE L’ENFANT

Avis du Défenseur des droits de I’enfant relatif a la
proposition de résolution visant a déployer plus
efficacement la police fédérale dans la lutte contre
I’exploitation sexuelle des enfants sur des forums de
discussion en ligne tout en préservant les droits

fondamentaux, tels que le respect de la vie privée
(DOC 56 1274/001)

Date : 11/09/2026

Le Défenseur des droits de I'enfant a été sollicité par la commission de I'Intérieur de la Chambre
des représentants pour émettre un avis sur la proposition de résolution visant & déployer plus
efficacement la police fédérale dans la lutte contre I'exploitation sexuelle des enfants sur des
forums de discussion en ligne tout en préservant les droits fondamentaux, tels que le respect
de la vie privée (DOC 56 1274/0017).

Cette proposition de résolution entend privilégier des inferventions policieres ciblées et
juridiquement encadrées plutét qu’une surveillance indifférenciée et insiste sur la nécessité de
préserver la vie privée et la sécurité des communications.

Elle demande a I'Etat belge de prendre clairement position au niveau européen afin d’investir
dans les capacités d’enquéte, dans l'infiltration en ligne, dans la coopération internationale et
dans le soutien aux services de police, plutdét que dans un contréle de masse indifférencié, au
risque de porter atteinte a la vie privée et a la sécurité de I'ensemble des citoyens.

Dans son avis en faveur d’un environnement numeérique sur, inclusif et conforme aux droits de
I'enfant du 28 janvier 2026, le Défenseur rappelait que, face a l'ampleur mondiale et
européenne des abus sexuels et de I'exploitation sexuelle, qui toucheraient respectivement un
enfant sur huit dans le monde et un enfant sur cinq en Europe, et malgré le tournant majeur

! https://www.defenseurdesenfants.be/sites/default/files/inline-files/20260128-avis-en-faveur-d-un-
environnement-numerique-sur-inclusif-et-conforme-aux-droits-de-l-enfant.pdf
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marquée par la Convention de Lanzarote en 2007, le phénoméne s'aggrave, comme en
témoigne I'augmentation spectaculaire des signalements en ligne (jusqu'a + 6 000 % au cours
des dix dernieres années dans I'UE) et le nombre record de plus de 36,2 millions de
signalements d'exploitation présumée dans le monde en 2023. Cette crise est d'autant plus
grave qu'un tiers des victimes gardent le silence, ce qui nécessite un renforcement continu des
législations pour mieux protéger les enfants.

Pour le Défenseur, il conviendrait d’encadrer fortement la proposition de reglement CSAM
2022/0155 (Child Sexual Abuse Material), tout en conservant un cadre européen efficace de
détection et de signalement et en renforcant par ailleurs les moyens d’enquéte et de prévention.

Pour cette raison, le Défenseur peut soutenir I'orientation générale de la résolution lorsqu’elle
appelle a renforcer les capacités spécialisées de la police fédérale, les enquétes ciblées et la
coopération dans la lutte contre I'exploitation sexuelle des enfants en ligne, tout en garantissant
le respect de la vie privée, du chiffrement et des principes de nécessité et de proportionnalité.

En revanche, il émet des réserves quant a la proposition de demander le rejet définitif de la
proposition de réglement CSAM. Au contraire, le Défenseur soutient 'adoption d’'un cadre
européen pérenne pour lutter contre la diffusion de matériels ou d'images d’abus sexuels sur
enfants, a condition gu’il soit strictement encadré et respectueux des droits fondamentaux.

[l conviendrait aussi de renforcer les moyens et la coordination de I'IBPT, du CSA, du VRM et
du Medienrat afin de contribuer & une mise en ceuvre effective du Digital Services Act (DSA) en
Belgique, centrée sur la protection des mineurs, et de soutenir le développement d’un cadre
belge de “safety by design”™ pour les mineurs, en s’appuyant sur les lignes directrices
europeéennes.

Quant a la position & défendre au niveau européen, le Défenseur plaide pour un soutien a la
proposition de réglement CSAM, a condition que celle-ci prévoie des ordres de détection
strictement ciblés, proportionnés, limités dans le temps et autorisés par une autorité judiciaire
et gu’elle donne la priorité a la détection d'images connues (hashes) plutét qu’a I'analyse de
toutes les communications. Le chiffrement de bout en bout doit étre préserve, de méme que la
confidentialité des communications, avec des garanties fortes en matiere de transparence, de
controle indépendant et de voies de recours.
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Cette position sur la proposition de reglement CSAM doit s’articuler avec une mise en ceuvre
ambitieuse du DSA, notamment en ce qui concerne la protection des mineurs et la réduction
des risques auxquels ils sont exposés en ligne. Elle doit aussi s'accompagner d’une politique
plus large de prévention, associant effectivement les enfants et les jeunes a la gouvernance des
espaces numériques et renforcant I'éducation aux médias et 'EVRAS dans sa dimension
numeérigue (consentement, e-réputation, sextos, deepfakes, IA générative, grooming, porno...).

Le recours a des méthodes policieres particuliéres, telles que I'intervention proactive sur les
forums de discussion en ligne connus pour étre fréequemment utilisés dans le cadre de
I'exploitation d’enfant,s constitue, pour le Défenseur, un moyen complémentaire a la proposition
de réglement CSAM.

Mais surtout, la protection des enfants en ligne doit reposer sur la responsabilité des plateformes
et 'accompagnement éducatif, et non sur la surveillance généralisée ni sur I'exclusion des
jeunes du numérique.

En s’appuyant sur le DSA, sur le cadre temporaire actuellement en vigueur et, a terme, sur un
reglement CSAM pérenne, la Belgique pourrait assurer une mise en ceuvre cohérente de ces
différents instruments dans le respect des droits fondamentaux.

La Belgique doit assurer une mise en ceuvre ambitieuse du DSA et I'articuler avec une politique
renforcée d’éducation aux meédias et a la citoyenneté numérique. L'adoption d’'un cadre
européen pérenne demeure nécessaire afin de garantir la continuité et la sécurité juridique des
dispositifs de prévention, de détection, de signalement et de retrait des contenus d’abus sexuels
sur enfants, tout en assurant le respect des droits fondamentaux.

Lutter fermement contre I'exploitation sexuelle tout en évitant la surveillance de masse et les
atteintes disproportionnées a la vie privée est fondamental.

Concernant la proposition d’augmenter les peines prévues pour les abus sexuels commis sur
des enfants, le Défenseur rappelle que la gravité de ces infractions justifie des sanctions
effectives, proportionnées et dissuasives.

Le droit pénal belge a recemment fait I'objet d’une réforme importante, notamment en ce qui
concerne les infractions sexuelles et 'échelle des peines. Avant d’envisager un nouvel
alourdissement, il conviendrait d’évaluer I'adéquation des peines actuellement prévues et,
surtout, leur application effective. La priorité doit étre donnée a la capacité de détecter les faits,
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d’identifier et de poursuivre rapidement leurs auteurs, de disposer de services d’enquéte
suffisamment spécialisés et dotés de moyens adéquats, de prévenir la récidive et d’assurer aux
enfants victimes une prise en charge, un accompagnement et un acces effectif a la justice.

L’effectivité de la réponse pénale ne se mesure pas uniquement a la hauteur de la peine
encourue, mais aussi a la probabilité que les faits soient détectés, poursuivis et jugés.

En conclusion, le Défenseur des droits de I'enfant recommande :

. des ordres de détection ciblés et encadrés, limités a des situations précises, sur la
base d’indices ou de risques identifiés, et soumis & un contréle indépendant ou
judiciaire ;

. une priorité a la détection de contenus CSAM déja connus au moyen de hashes,

c’est-a-dire d’empreintes numériques permettant de reconnaitre un contenu déja
identifi¢ sans recourir a une analyse par |A de nouveaux contenus, plus
problématique au regard du respect de la vie privée ;

. le maintien du chiffrement de bout en bout, afin que seuls I'expéditeur et le
destinataire puissent accéder au contenu des échanges et qu’aucune faille générale
ne soit créée dans la sécurité des communications ;

. des garanties de transparence et des voies de recours, afin de déterminer clairement
dans quelles conditions une détection peut avoir lieu, d’éviter les abus ou les erreurs
et de permettre de contester une décision ou un signalement injustifié.
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