AVIS

DU DELEGUE GENERAL AUX DROITS DE L'ENFANT

Avis du Délégué général aux droits de I’enfant relatif aux
risques de l'intelligence artificielle pour les droits de I'enfant

Date : 04/06/2026

Le concept d'intelligence artificielle (IA) mobilise plusieurs notions techniques. Ce glossaire
permet de prendre connaissance, avant d'entrer dans l'avis, des principaux termes et
expressions nécessaires a sa bonne compréhension.

0. Glossaire

Intelligence artificielle : Ensemble de techniques informatiques permettant a une machine
d'accomplir des taches généralement associées a l'intelligence humaine, comme analyser des
informations, reconnaitre des images, produire du texte, traduire, recommander des contenus
ou aider a prendre une décision.

Systeme d’intelligence artificielle : Outil ou service concret qui utilise I'l|A pour produire un
résultat (une réponse, une recommandation, une image, une décision, une traduction, un
classement ou une prédiction). Par exemple, un chatbot, un générateur d'images ou un systeme
de recommandation sont des systéemes d'lA.

Modéle d’intelligence artificielle : Composant technique entrainé a partir de données et
intégré dans un systéme d'lA pour produire ses résultats. Un méme modele peut étre utilisé
dans plusieurs outils ou services.

Données d’entrainement: L'ensemble des contenus utilisés par un modele d'lA pour
apprendre a produire des résultats : textes, images, sons, vidéos, codes, exemples de dialogues,
bases de données, etc. Elles servent a repérer des régularités, des liens et des structures dans
I'information, afin que le modéle puisse ensuite répondre, classer, résumer, générer ou prédire.

Intelligence artificielle générative : Type d'intelligence artificielle capable de créer de
nouveaux contenus, par exemple du texte, des images, des sons, de la musique ou des vidéos,
a partir d'une demande formulée par I'utilisateur. C'est aujourd’hui I'une des formes d'lA les
plus directement accessibles et les plus couramment utilisées par le grand public, notamment
a travers les chatbots, les générateurs d'images ou les outils d'aide a la rédaction.
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Chatbot : Programme concu pour dialoguer automatiquement avec une personne, par écrit
ou par la voix. En frangais, on peut parler d’agent conversationnel. Un chatbot peut répondre
a des questions, orienter vers des informations, aider a accomplir une tache ou simuler une
conversation.

Deepfake : Image, vidéo ou enregistrement audio créé ou modifié a I'aide de l'intelligence
artificielle pour faire croire qu'une personne a dit ou fait quelque chose qu’elle n'a pas dit ou
fait. En francais, on peut parler d’hypertrucage, méme si le terme anglais reste le plus courant.

Contenu synthétique : Texte, image, son ou vidéo créé ou modifié artificiellement, notamment
a l'aide de lintelligence artificielle. Un deepfake est une forme particuliere de contenu
synthétique.

Grooming : Processus par lequel un adulte entre en contact avec un enfant, souvent en ligne,
gagne sa confiance et le manipule dans un but d’exploitation. En francais, on peut parler de
pédopiégeage ou de sollicitation sexuelle d'un enfant en ligne.

Sextorsion : Chantage a caractére sexuel. L'auteur menace de diffuser une image intime, réelle
ou fabriquée, afin d'obtenir de I'argent, d'autres images, des actes sexuels ou le silence de la
personne ciblée. Le terme vient de |'anglais sexual extortion.
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1. Introduction : I'lA dans la vie des enfants

L'intelligence artificielle (IA) fait désormais partie intégrante du quotidien de la population, y
compris de celui des enfants et des jeunes. Selon un rapport du réseau EU Kids Online, 72 %
des enfants interrogés déclarent avoir utilisé I'l|A générative au moins occasionnellement. Ce
taux varie fortement selon les pays, mais la Belgique se situe parmi les pays ou l'usage est le
plus élevé, avec 89 %'. L'lA n'est donc plus une technologie émergente, mais une réalité sociale
et culturelle majeure, qui influence déja la scolarité, les loisirs, I'acces a l'information, la
créativité, les relations sociales et, parfois méme, I'intimité des enfants.

Pour les enfants et les jeunes, I'lA peut représenter des opportunités importantes. Au niveau
éducatif, elle peut faciliter I'acces au savoir, soutenir les apprentissages, proposer des
explications adaptées, aider a la révision, a la traduction ou a la synthése de contenus. Elle peut
aussi soutenir I'apprentissage des langues, stimuler la curiosité intellectuelle, favoriser la
créativité ou accompagner certains projets numériques. Ces possibilités ouvrent des
perspectives intéressantes, a condition d'étre encadrées par une formation adéquate, une
vigilance critique et le respect des droits des enfants?.

L'IA peut également contribuer a rendre certains contenus plus accessibles aux enfants en
situation de handicap, notamment grace a la synthese vocale, au sous-titrage automatique, a
la reformulation simplifiée ou & I'adaptation de supports®. Utilisée dans un cadre éducatif
solide, elle peut devenir un outil d’autonomie, de recherche et de déeveloppement de I'esprit
critique, en apprenant aux jeunes a comparer les sources, a questionner les réponses obtenues
et a mieux comprendre I'environnement numérique dans lequel ils évoluent.

Ces opportunités ne sont toutefois pas accessibles a tous les enfants dans les mémes
conditions. L'acces a une connexion stable, a du matériel adapté, a des outils suffisamment
performants, y compris aux versions payantes de certains services, mais aussi a un
accompagnement familial, scolaire ou culturel, reste profondément inégal®. L'enjeu de la

T Nations Unies, « L'impact de I'lA sur les enfants reste a étudier », disponible sur : https://unric.org/fr/limpact-de-
lia-sur-les-enfants-reste-a-etudier/

2 Voir notamment Lecture Jeunesse, « Les jeunes et I'intelligence artificielle : entre fascination, vigilance et
nouveaux usages », disponible sur : https://www.lecturejeunesse.org/dossier/les-jeunes-et-lintelligence-artificielle-
entre-fascination-vigilance-et-nouveaux-usages

3 Comité des droits de I'enfant des Nations Unies, Observation générale n° 25 sur les droits de I'enfant en relation
avec I'environnement numérique, 2 mars 2021, disponible sur : https://docs.un.org/fr/CRC/C/GC/25

4 UNICEF Innocenti, Guidance on Al and Children 3.0, décembre 2025, consulté en ligne :
https://www.unicef.org/innocenti/reports/policy-guidance-ai-children
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fracture numérique doit des lors étre pris en compte de maniére transversale : I'l|A peut réduire
certaines inégalités si elle est rendue accessible, compréhensible et utile a toutes et tous, mais
elle peut aussi les aggraver si ses bénéfices restent réservés aux enfants les mieux équipés, les
mieux accompagnés ou les plus favorisés. Par ailleurs, les risques liés a I'lA pesent davantage
sur les enfants les moins outillés pour les identifier, les comprendre ou s'en protéger. L'enjeu
n‘est donc pas seulement de protéger les enfants contre les risques de I'l|A, mais aussi de
garantir un accés juste, encadré et égalitaire aux bénéfices qu'elle peut offrir®.

Aujourd’hui, I'lA affecte directement les droits de I'enfant dans de nombreux domaines :
éducation, santé physique et mentale, information, loisirs, culture, expression, vie privée,
protection contre les violences et participation. Si I'lA peut constituer un levier d’émancipation,
d'apprentissage, de créativité et d'inclusion, elle souléve également des risques majeurs :
exposition a des contenus préjudiciables, désinformation, reproduction de stéréotypes,
collecte de données personnelles, manipulation, cyberharcelement, violences en ligne ou
encore nouveaux usages pédocriminels des technologies génératives.

Face a ces évolutions, I'intérét supérieur de I'enfant doit demeurer la considération primordiale.
L'objectif ne peut étre ni l'interdiction générale, difficilement applicable et potentiellement
excluante, ni I'adhésion naive a une technologie présentée comme inévitablement bénéfique.
Il s'agit plutot de construire un cadre protecteur, éducatif et démocratique, dans lequel les
enfants peuvent bénéficier des apports de IIA sans étre exposés a des risques
disproportionnés, et sans que les inégalités sociales, économiques ou numériques ne soient
renforcées.

Le Délégué genéral aux droits de |'enfant entend des lors se concentrer sur plusieurs aspects
spécifiques de I'lA au regard des droits de I'enfant: d'abord le cadre légal et normatif
applicable, ainsi que les risques transversaux liés au fonctionnement méme de I'lA ; ensuite les
risques spécifiques sur la santé mentale et les liens sociaux, I'éducation et les apprentissages,
la désinformation, les discours de haine et la reproduction des stéréotypes, puis la
pédocriminalité.

> Comité des droits de I'enfant des Nations Unies, Observation générale n° 25 sur les droits de I'enfant en relation
avec I'environnement numérique, 2 mars 2021, disponible sur : https://docs.un.org/fr/CRC/C/GC/25
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2. Cadre légal et normatif

2.1 Al Act

Plusieurs textes européens encadrent déja le développement, le déploiement et I'utilisation de
I'lA. lls posent des principes importants : protection des droits fondamentaux, transparence,
sécurité, prévention des risques, responsabilité des acteurs économiques et prise en compte
de la vulnérabilité particuliere des enfants. Pour autant, ce cadre demeure encore incomplet
face aux usages réels de I'lA par les enfants et les jeunes.

Au niveau européen, le reglement sur l'intelligence artificielle, dit Al Act, constitue le premier
cadre juridique spécifiquement consacré a I'lA° Il repose sur une approche par les risques :
plus un systeme d'IA est susceptible de porter atteinte a la santé, a la sécurité ou aux droits
fondamentaux, plus les obligations imposées a ses concepteurs et utilisateurs sont
importantes. Il distingue :

e les systemes a risque minimal ou nul (avec peu d'obligations spécifiques) ;
e les systemes a risque limité (soumis a des obligations de transparence) ;
e les systemes a haut risque (autorisés mais tres encadrés) ;

e les systemes présentant un risque inacceptable (qui sont interdits).

Mais I'Al Act ne regle pas tout. D'abord, son application est progressive et son efficacité
dépendra largement des contréles, des sanctions et des moyens donnés aux autorités
compétentes.’ Et les enfants y sont essentiellement appréhendés a travers les systémes d'IA
considérés comme a haut risque dans le domaine de I'éducation et de la formation (acces ou
admission dans un établissement, affectation a un parcours, évaluation des résultats
d'apprentissage, orientation du niveau d’enseignement ou détection de comportements
interdits lors d'épreuves), mais aussi a travers certaines pratiques interdites, comme
I'exploitation de vulnérabilités liées a I'age.

Cette approche est importante, mais elle vise surtout les usages de I'lA exercés sur les enfants
ou a leur égard, dans un cadre institutionnel, davantage que les usages réels, quotidiens et

6 Réglement (UE) 2024/1689 du Parlement européen et du Conseil du 13 juin 2024 établissant des régles
harmonisées concernant l'intelligence artificielle ; Commission européenne, Al Act, disponible sur : https://digital-
strategy.ec.europa.eu/en/policies/regulatory-framework-ai

7 Commission européenne, Al Act, calendrier d'application, disponible sur : https://digital-
strategy.ec.europa.eu/en/policies/regulatory-framework-ai
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diversifiés que les enfants et les jeunes font eux-mémes de ces outils : conversations avec des
chatbots, recherche de soutien émotionnel, génération d'images, aide aux devoirs, création de
contenus, exploration de questions intimes, exposition a des recommandations automatisées
ou a des contenus synthétiques. Or, c'est précisément dans ces usages quotidiens, parfois
banalisés, que peuvent apparaitre des risques importants pour la vie privée, la santé mentale,
I'éducation, I'information, I'image de soi ou la protection contre les violences.

2.2 Digital Services Act (DSA)

L'Al Act doit également étre lu avec le reglement sur les services numériques, le Digital Services
Act (DSA), applicable & I'ensemble des intermédiaires en ligne depuis février 2024.% Ce texte
impose aux plateformes accessibles aux mineurs de mettre en place des mesures appropriées
et proportionnées afin d'assurer un niveau élevé de protection de leur vie privée, de leur
sécurité et de leur slreté. Il renforce aussi les obligations des trés grandes plateformes et des
tres grands moteurs de recherche, qui doivent identifier et réduire les risques systémiques liés
a leurs services, y compris lorsque ces risques concernent les enfants : exposition a des
contenus illicites ou préjudiciables, effets sur la santé mentale, manipulation algorithmique,
conception addictive ou atteintes a la vie privée.

En juillet 2025, la Commission européenne a publié des lignes directrices sur la protection des
mineurs en ligne. Elles précisent les mesures attendues des plateformes, notamment en
matiere de sécurité des la conception (safety by design), de parametres protecteurs par défaut
(safety by default), de limitation des contacts non souhaités, de lutte contre les contenus
préjudiciables, de prévention du cyberharcelement et de réduction des mécanismes addictifs.
L'impact de ces lignes directrices dépendra de leur mise en ceuvre concrete par les plateformes,
de la capacité des autorités a contrdler cette mise en ceuvre et de |I'adaptation rapide du droit
aux nouveaux usages de |'lA.

Dans le prolongement du DSA, la Commission européenne prépare également un Digital
Fairness Act, destiné a renforcer la protection des consommateurs dans I'environnement
numérique. Ce futur instrument vise notamment les interfaces trompeuses ou manipulatoires,
le design addictif des produits numériques, les pratiques de personnalisation déloyales et

8 Réglement (UE) 2022/2065 du Parlement européen et du Conseil du 19 octobre 2022 relatif a un marché unique
des services numériques, dit Digital Services Act, disponible sur :
https://eur-lex.europa.eu/eli/reg/2022/2065/0j/fra

9 Commission européenne, Guidelines on the protection of minors under the Digital Services Act, 14 juillet 2025,
disponible sur : https://digital-strategy.ec.europa.eu/en/library/commission-publishes-guidelines-protection-
minors
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I'exploitation commerciale des vulnérabilités des utilisateurs, avec une attention particuliere
portée aux mineurs. Méme s'il ne constitue pas encore un cadre juridique adopté et applicable,
il confirme que I'Union européenne identifie désormais la captation de l'attention, les
mécanismes de manipulation et les pratiques numériques déloyales comme des enjeux
centraux de protection des enfants.”

2.3 Cadre international des droits de I'enfant et principes généraux

Le Comité des droits de I'enfant des Nations Unies rappelle, dans son Observation générale
n® 25 de 2021, que les droits de I'enfant s'appliquent pleinement dans I'environnement
numérique.” L'intérét supérieur de I'enfant, le droit a la protection, le droit & I'information, le
droit a la vie privée, le droit a I'éducation, le droit a la participation et le droit d'étre protégé
contre toutes les formes de violence doivent donc aussi guider la conception, la régulation et
I'utilisation des systemes d'lA.

La Convention-cadre du Conseil de I'Europe sur I'lA, les droits de 'homme, la démocratie et
'Etat de droit va dans le méme sens."? Elle rappelle que I'lA doit étre encadrée tout au long de
son cycle de vie et que les Etats doivent tenir compte des besoins et vulnérabilités spécifiques
des enfants.

Le cadre légal et normatif actuel n'est donc pas inexistant au niveau international. Il pose des
bases importantes et traduit une prise de conscience réelle des risques liés a I'l|A. Mais il ne
garantit pas encore, en pratique, une protection compléte des enfants. Dans son application
pratique au niveau des Etats, il reste un écart important entre les principes posés par les textes
et les usages concrets de l'intelligence artificielle par les jeunes. Les enfants utilisent déja ces
outils pour apprendre, créer, s'informer, discuter, se divertir, se comparer, chercher du réconfort
ou explorer leur intimité. Ces usages évoluent plus vite que les mécanismes de controle, de
prévention et de recours. C'est dans cet écart que se situent les principaux risques examinés
dans les chapitres suivants.

0 Commission européenne, Review of EU consumer law — Digital Fairness Act, initiative en préparation, consulté en
ligne ; Commission européenne, Commission launches open consultation on the forthcoming Digital Fairness Act, 17
juillet 2025

1 Comité des droits de I'enfant des Nations Unies, Observation générale n° 25 sur les droits de I'enfant en relation
avec I'environnement numérique, 2 mars 2021, CRC/C/GC/25, disponible sur : https://docs.un.org/fr/CRC/C/GC/25
12 Conseil de I'Europe, Convention-cadre sur l'intelligence artificielle et les droits de 'homme, la démocratie et
I'Etat de droit, 2024, disponible sur : https://edoc.coe.int/fr/intelligence-artificielle/11925-convention-cadre-du-
conseil-de-leurope-sur-lintelligence-artificielle-et-les-droits-de-lhomme-la-democratie-et-letat-de-droit.html
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3. Risques généraux liés au fonctionnement de I'lA

Avant d’'examiner les risques spécifiques liés a la santé mentale, a I'éducation, a la
désinformation, aux discours de haine et a la pédocriminalité, il est nécessaire d'identifier
certains mécanismes communs au fonctionnement des systemes d’lA. Ces mécanismes ne
produisent pas toujours un dommage en eux-mémes, mais ils peuvent amplifier les risques
lorsqu'ils concernent des enfants et des jeunes."

Les systemes d'IA peuvent d'abord reproduire ou renforcer des biais présents dans leurs
données d’entrainement. lls peuvent ainsi produire des réponses discriminatoires, stéréotypées
ou incomplétes, tout en leur donnant une apparence de neutralité ou d'objectivité. Cette
apparence est particulierement problématique pour les enfants, qui n‘ont pas toujours les
ressources nécessaires pour identifier I'origine, les limites ou les présupposés d'une réponse
générée par une machine.

Un autre risque transversal tient a la production de contenus faux, inexacts ou trompeurs. Les
systemes d'lA générative peuvent formuler des réponses fluides et convaincantes, méme
lorsqu’elles sont erronées. lls peuvent également générer ou modifier des images, des sons,
des vidéos ou des textes réalistes, rendant plus difficile la distinction entre contenu
authentique, contenu manipulé et contenu entiérement artificiel.™

Les systemes de recommandation, de personnalisation et de captation de lattention
constituent également un point d'attention majeur. Lorsqu'ils favorisent I'engagement ou
I'exposition répétéee a certains contenus, ils peuvent enfermer les enfants dans des boucles de
contenus anxiogenes, polarisants, stéréotypés ou inadaptés a leur age. Ces logiques peuvent
influencer progressivement leurs représentations, leurs comportements, leurs relations sociales
ou leur rapport a eux-mémes.™

Enfin, les chatbots présentent un risque spécifique d’anthropomorphisation. Leur langage, leur
disponibilité permanente et leur capacité a simuler I'écoute peuvent créer une illusion de
présence, de confiance ou d'amitié, autant de caractéristiques d’humanité. Pour un enfant ou

13 UNICEF Innocenti, Guidance on Al and Children 3.0, décembre 2025, consulté en ligne :
https://www.unicef.org/innocenti/reports/policy-guidance-ai-children

14 Organisation de coopération et de développement économiques (OCDE), Generative Al: the risks and the
unknowns, consulté en ligne : https://oecd.ai/en/genai/issues/risks-and-unknowns

5> Commission européenne, Guidelines on measures to ensure a high level of privacy, safety and security for minors
online, pursuant to Article 28(4) of Regulation (EU) 2022/2065, 14 juillet 2025, consulté en ligne : https://digital-
strategy.ec.europa.eu/en/library/commission-publishes-guidelines-protection-minors
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un adolescent, cette confusion entre interaction humaine et interaction automatisée peut
fragiliser le discernement, renforcer l'isolement ou retarder le recours a un adulte ou a un
professionnel.'®

Ces risques généraux constituent le socle commun des chapitres suivants. lls permettent de
comprendre pourquoi I'lA peut avoir des effets sur des dimensions tres différentes de la vie
des enfants.

4. Risques liés a I’éducation et aux apprentissages

Dans le champ éducatif, le risque ne se limite pas a la triche ou au plagiat. L'lA peut donner
I'apparence d'un apprentissage sans que la compétence soit réellement construite. Un éléve
peut produire une réponse correcte sans avoir appris a chercher, a structurer sa pensée, a
argumenter ou a corriger ses erreurs. Mal encadrée, I'|A peut ainsi fragiliser I'autonomie
intellectuelle et I'acquisition progressive des savoirs."”

Cette difficulté touche directement |'évaluation scolaire. Lorsque des productions écrites ou
des travaux réalisés a domicile peuvent étre générés ou fortement assistés par I'lA, une réponse
correcte ne démontre plus nécessairement une compréhension réelle. Deux risques
apparaissent alors : soupconner ou sanctionner injustement des éléves sur la base d'outils de
détection imparfaits, ou laisser des usages de I'lA masquer des difficultés d'apprentissage qui
devraient étre repérées et accompagnées.

Enfin, les outils d'lA utilisés dans un cadre éducatif peuvent traiter des données sensibles sur
les éleves : niveau, erreurs, rythme d'apprentissage, besoins spécifiques, productions écrites ou
données d'usage. Ces informations peuvent influencer leur parcours scolaire, leur image d'eux-
mémes ou certaines décisions qui les concernent. L'Al Act considere d'ailleurs comme systemes
a haut risque les IA utilisées pour déterminer I'accés a un établissement, évaluer des résultats
d'apprentissage, orienter un parcours ou surveiller des épreuves.'®

16 UNICEF Innocenti, The risky new world of tech'’s friendliest bots: Al companions and children, 9 juillet 2025,
consulté en ligne : https://www.unicef.org/innocenti/stories/risky-new-world-techs-friendliest-bots

7 Organisation de coopération et de développement économiques (OCDE), OECD Digital Education Outlook 2026:
Exploring Effective Uses of Generative Al in Education, 19 janvier 2026, consulté en ligne
https://www.oecd.org/en/publications/oecd-digital-education-outlook-2026 062a7394-en.html

8 Commission européenne, Al Act Service Desk — Annex IlI: High-risk Al systems, consulté en ligne : https://ai-act-
service-desk.ec.europa.eu/en/ai-act/annex-3
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5. Risques liés a la santé mentale

Dans son rapport annuel 2024-2025, le Délégué général rappelait la dégradation continue de
la santé mentale des enfants et des jeunes : 16,3 % des jeunes de 10 a 19 ans présentent un
trouble psychique avéré, et 37 % des 12-18 ans déclarent des difficultés psychologiques. Dans
ce contexte déja préoccupant, I'usage croissant de I'|A comme espace de confidence ou de
soutien émotionnel souléve des risques spécifiques.

Les chatbots peuvent apparaitre comme des interlocuteurs facilement accessibles et
disponibles a tout moment. Cette disponibilité peut créer, chez certains jeunes, une illusion
d'écoute, de compréhension ou de relation. Une enquéte de Common Sense Media indique
ainsi que 33 % des adolescents utilisateurs de chatbots ont déja choisi de parler a une 1A plutot
qu’'a une personne réelle d'un sujet important ou sérieux.” Le risque n’est pas seulement que
I'enfant parle a une machine, mais qu'il investisse affectivement cette interaction au point de
I'utiliser comme substitut a des liens humains plus complexes, faits aussi de contradiction, de
frustration, de limites et de réciprocité.

Ce recours a I'lA devient particulierement problématique lorsque des enfants ou des
adolescents I'utilisent pour exprimer une souffrance psychique, une détresse personnelle, des
troubles alimentaires, des idées d’automutilation ou des pensées suicidaires. Méme lorsqu'’ils
produisent des réponses rassurantes ou orientent vers des ressources d'aide, les chatbots
généralistes ne disposent pas du discernement clinique, de la responsabilité professionnelle ni
de la capacité d'intervention d'un adulte ou d'un professionnel de la santé mentale. Des
évaluations récentes menées par Common Sense Media et le Stanford Brainstorm Lab
montrent que ces systémes peuvent manquer des signaux faibles, perdre le fil de conversations
longues ou complexes, et répondre de maniere inadaptée a des situations de dépression,
d'anxiété, de troubles alimentaires, de psychose ou de crise suicidaire.”

Cette illusion de soutien peut retarder I'acces a une aide humaine réelle. Un jeune peut croire
qu'il a été entendu, conseillé ou accompagné, alors qu'il reste seul face a une difficulté qui
nécessiterait l'intervention d'un adulte de confiance, d'un service spécialisé ou d'un

19 Common Sense Media, Talk, Trust and Trade-Offs: How and Why Teens Use Al Companions, 2025, consulté en
ligne : https://www.commonsensemedia.org/sites/default/files/research/report/talk-trust-and-trade-

offs 2025 web.pdf

20 Common Sense Media, avec Stanford Brainstorm Lab for Mental Health Innovation, Al Chatbots for Mental
Health Support, 14 novembre 2025, consulté en ligne :
https://www.commonsensemedia.org/sites/default/files/featured-content/files/csm-ai-risk-assessment-mental-
health-11142025.pdf
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professionnel. Le risque est d'autant plus important que les confidences livrées a ces outils
touchent parfois a I'intimité la plus profonde : mal-étre, solitude, anxiété, violences, sexualité,
image du corps ou idées noires.”’

Enfin, le risque central est celui d'une confusion entre soutien numérique et accompagnement
humain. En donnant I'impression d'une écoute disponible en permanence, ces outils peuvent
conduire certains jeunes a se tourner vers une relation artificielle plutot que vers un adulte de
confiance, un service spécialisé ou un professionnel, dans un contexte ou la santé mentale des
enfants et des jeunes est déja fortement fragilisée.

6. Risques liés a la désinformation

L'IA générative transforme profondément les risques liés a la désinformation. Elle ne se limite
pas a relayer de fausses informations déja présentes en ligne : elle peut aussi produire des
réponses erronées, inventer des sources, générer de faux contenus réalistes ou reformuler des
informations trompeuses dans un langage fluide et convaincant. Pour les enfants et les jeunes,
cette apparence de fiabilité constitue un risque particulier, car une réponse formulée avec
assurance peut étre percue comme exacte, méme lorsqu'elle est incomplete, biaisée ou
fausse.?

La désinformation ne passe donc plus seulement par la réception passive de contenus faux
publiés sur des plateformes ou relayés par des tiers. Elle peut aussi naitre d'une interaction
directe avec un outil percu comme neutre, compétent ou savant. Un enfant ou un adolescent
peut ainsi obtenir une information trompeuse, la reprendre dans un travail scolaire, la partager
avec ses pairs ou l'intégrer dans sa compréhension d'un sujet, sans toujours disposer des
moyens nécessaires pour en vérifier I'origine ou la fiabilité.?

Les IA génératives facilitent également la création de contenus falsifiés a grande échelle : textes,
images, sons, vidéos, faux témoignages ou deepfakes. Ces contenus peuvent étre utilisés pour
manipuler I'opinion, nuire a une personne, déformer un événement ou brouiller la distinction
entre information fiable, satire, rumeur et manipulation. Cette évolution est particulierement

21 UNICEF Innocenti, The risky new world of tech’s friendliest bots: Al companions and children, 9 juillet 2025,
consulté en ligne : https://www.unicef.org/innocenti/stories/risky-new-world-techs-friendliest-bots

22 UNESCO, Al can make mistakes: Why media literacy matters more than ever, 24 octobre 2025, consulté en ligne :
https://www.unesco.org/en/articles/ai-can-make-mistakes-why-media-literacy-matters-more-ever

23 UNICEF Innocenti, Digital misinformation / disinformation and children, ao(t 2021, consulté en ligne :
https://www.unicef.org/innocenti/media/856/file/UNICEF-Global-Insight-Digital-Mis-Disinformation-and-

Children-2021.pdf
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préoccupante pour les enfants, dont le rapport a I'information se construit progressivement et
qui peuvent rencontrer des difficultés a identifier I'origine, 'intention ou le degré de fiabilité
d'un contenu.®

Enfin, I'exposition répétée a des informations fausses, manipulées ou incertaines peut affaiblir
la confiance des jeunes dans l'information elle-méme. Le risque n’est pas seulement de croire
une fausse information, mais aussi de ne plus savoir a quoi se fier. Dans un environnement ou
des contenus générés ou modifiés par IA circulent rapidement, l'accés des enfants a une
information fiable, compréhensible et vérifiable devient un enjeu central pour leurs droits,
notamment leur droit a I'information, a I'éducation et a la participation.

7. Risques liés aux discours de haine, aux stéréotypes et au cyberharcélement

L'IA générative facilite la production rapide et massive de contenus discriminatoires, humiliants
ou violents. Des textes, images, vidéos, commentaires ou montages peuvent étre créés en
quelques secondes pour viser une personne ou un groupe en raison de son sexe, de son
origine, de sa religion, de son orientation sexuelle, de son identité de genre, de son handicap
ou de toute autre caractéristique personnelle. Ces contenus peuvent alimenter le
cyberharcélement, renforcer I'exclusion sociale et rendre les violences en ligne plus visibles,
plus rapides et plus difficiles a contenir.?

Ces risques sont aggravés lorsque les systemes d'IA reproduisent ou amplifient des stéréotypes
déja présents dans leurs données d’entrainement. Des travaux récents ont notamment mis en
évidence des biais de genre et d'ethnicité dans la génération d'images par I'lA.2® Pour des
enfants en pleine construction identitaire, I'exposition répétée a ce type de représentations
peut contribuer a normaliser des discours discriminatoires, a renforcer des préjugés ou a limiter
la maniére dont ils se percoivent et percoivent les autres.?’

24 UNICEF Innocenti, Guidance on Al and children, version 3.0, décembre 2025, consulté en ligne :
https://www.unicef.org/innocenti/reports/policy-guidance-ai-children

2> Nations Unies, Message du Secrétaire général a l'occasion de la Journée internationale de la lutte contre les
discours de haine, 18 juin 2025, consulté en ligne : https://www.un.org/sg/fr/content/sg/2025-06-18

26 Charles Sturt University, Generative Al creates gender bias — new study reveals, septembre 2024, consulté en
ligne : https://news.csu.edu.au/latest-news/generative-ai-creates-gender-bias-new-study-reveals

27 UNICEF Innocenti, Guidance on Al and Children 3.0, décembre 2025, consulté en ligne :
https://www.unicef.org/innocenti/reports/policy-guidance-ai-children
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L'IA peut également étre utilisée pour donner plus de force a des discours haineux. En
automatisant la production de messages, d'images ou de vidéos, elle facilite la diffusion de
contenus polarisants, misogynes, racistes, xénophobes ou incitant a la violence.

Enfin, certains acteurs peuvent mobiliser I'lA générative dans des logiques de propagande ou
de manipulation coordonnée. Les outils d'IA permettent de produire rapidement des
commentaires, articles, images, faux profils ou contenus multilingues destinés a influencer les
opinions ou a brouiller la frontiére entre expression authentique et campagne organisée.?®

Ces risques ne concernent donc pas seulement la liberté d'expression ou la modération des
contenus. lls touchent directement aux droits de I'enfant a la protection contre la violence, a la
non-discrimination, a la dignité, a I'éducation et au développement. Les discours de haine et
les stéréotypes générés, relayés ou amplifiés par I'l|A peuvent affecter a la fois les enfants qui
en sont la cible, ceux quiy sont exposés comme témoins, et ceux qui finissent par les reprendre
ou les diffuser.

8. Risques liés a la pédocriminalité

L'essor de I'lA géenérative transforme les formes contemporaines de pédocriminalité en ligne.
Les outils capables de générer ou de modifier des images, des vidéos, des voix ou des textes
peuvent étre détournés pour produire des contenus d'abus sexuels sur enfants (child sexual
abuse material, CSAM), faciliter le pédopiégeage (grooming), renforcer l'usurpation d'identité
ou alimenter des pratiques de sextorsion. Il ne s'agit pas seulement d'un prolongement
technique de pratiques déja connues, mais d'un changement d'échelle, de vitesse et de
réalisme.”® L'Internet Watch Foundation souligne, dans ses données publiées en 2026, une
augmentation particulierement préoccupante des contenus pédocriminels générés par IA,
notamment des vidéos synthétiques représentant des violences sexuelles sur mineurs®.

Un premier risque tient donc a la création ou a la modification de contenus pédocriminels. Des
systemes d'lA peuvent produire des images ou vidéos d'un réalisme croissant, parfois a partir

28 parlement européen, Service de recherche du Parlement européen (EPRS), Information manipulation in the age
of generative artificial intelligence, décembre 2025, consulté en ligne :
https://www.europarl.europa.eu/thinktank/en/document/EPRS BRI(2025)779259

2% UNICEF Innocenti, Guidance on Al and Children 3.0, décembre 2025, consulté en ligne :
https://www.unicef.org/innocenti/reports/policy-guidance-ai-children

30 Internet Watch Foundation, Al becoming child sexual abuse machine adding to dangerous record levels of
online abuse, IWF warns, 2026, disponible sur : https://www.iwf.org.uk/news-media/news/ai-becoming-child-
sexual-abuse-machine-adding-to-dangerous-record-levels-of-online-abuse-iwf-warns/
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de contenus d'abus existants, mais aussi a partir d'images ordinaires d'enfants récupérées en
ligne, notamment sur des comptes publics de réseaux sociaux. Certains outils peuvent étre
utilisés hors ligne ou avec peu de garde-fous, ce qui complique la détection et favorise une
production plus discréte et plus massive. Ces contenus ne sont pas neutres, méme lorsqu'ils
sont synthétiques : ils participent a la sexualisation des enfants, peuvent prolonger la
victimisation d’'enfants dont Iimage est utilisée et contribuent a la circulation de
représentations pédocriminelles.

L'IA renforce également les risques de pédopiégeage et de sextorsion. Elle permet de créer des
profils fictifs plus crédibles, des images cohérentes, des échanges mieux calibrés et parfois des
voix synthétiques. Elle peut aussi servir a produire de faux contenus intimes ou
compromettants a partir d'images récupérées sur les réseaux sociaux ou lors d'échanges privés.
Ces contenus peuvent ensuite étre utilisés pour menacer un enfant, lui extorquer de l'argent,
obtenir de nouvelles images intimes ou exercer sur lui une pression durable. La menace ne
repose donc plus nécessairement sur I'existence d'une image intime réelle.

Ces évolutions compliquent fortement la détection, I'enquéte et I'identification des victimes.
La qualité croissante des contenus générés rend plus difficile leur distinction avec des contenus
authentiques, y compris pour des analystes spécialisés®’ Les autorités et organisations de
protection peuvent ainsi devoir consacrer du temps a l'analyse de contenus synthétiques,
tandis que des enfants réellement en danger doivent toujours étre identifiés et protégés. Dans
le méme temps, les contenus générés ou modifiés par IA peuvent échapper aux outils
traditionnels de détection par empreinte numérique lorsqu'ils ne correspondent pas a des
images déja connues.

Le risque central est donc double : I'A facilite la production et la circulation de contenus
pédocriminels, tout en complexifiant les réponses judiciaires, techniques et psychosociales
nécessaires pour protéger les enfants. Les opérations récentes menées au niveau international
montrent que ces usages ne relevent plus seulement d'un risque théorique, mais d'une réalité
déja identifiée par les services chargés de lutter contre |'exploitation sexuelle des enfants en
ligne.*

31 Internet Watch Foundation, IWF 2024: Addressing Al-Generated Child Sexual Abuse Imagery, 2024, consulté en
ligne : https://www.iwf.org.uk/annual-data-insights-report-2024/data-and-insights/ai-generated-child-sexual-
abuse/

32 Europol, 25 arrested in global hit against Al-generated child sexual abuse material, 28 février 2025, consulté en
ligne : https://www.europol.europa.eu/media-press/newsroom/news/25-arrested-in-global-hit-against-ai-
generated-child-sexual-abuse-material
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9. Recommandations du Délégué général

Les risques identifiés dans cet avis appellent une réponse globale, qui ne repose ni sur une
interdiction générale de I'lA pour les enfants, ni sur la seule responsabilité des familles. L'lA fait
désormais partie de I'environnement quotidien des enfants et des jeunes : elle doit donc étre
encadrée, rendue compréhensible, contrblée et adaptée a leurs droits.

Le Délégué général formule des lors des recommandations autour de quatre axes : renforcer
la régulation et la gouvernance publique ; garantir la transparence des systéemes d'lA ;
développer I'éducation aux médias, au numérique et a I'lA ; et assurer une protection effective
des enfants face aux contenus, usages et pratiques préjudiciables.

9.1 Réqulation, gouvernance et responsabilité des acteurs

Le Délégué général recommande de :

o S'appuyer pleinement sur le reglement sur les services numériques, ou Digital Services
Act (DSA), et sur le reglement sur l'intelligence artificielle (Al Act), afin d'imposer aux
services numériques et aux systemes d'lA accessibles aux enfants un niveau élevé de
sécurité, de protection des données et de transparence des leur conception.

e Faire en sorte que I'application de I'Al Act prenne également en compte les usages
réels, actifs et quotidiens que les enfants et les jeunes font de I'lA. La protection des
enfants ne peut pas se limiter aux systemes d'lA utilisés sur eux dans des cadres
institutionnels, mais doit également couvrir les situations dans lesquelles ils
interagissent eux-mémes avec ces outils.

e Rendre obligatoire la réalisation d'etudes d'impact sur les droits de |'enfant avant
I'adoption de toute |égislation numérique ou la mise sur le marché de services d'lA
destinés ou susceptibles d'étre utilisés par des mineurs.

e Intégrer la participation effective des enfants dans ces études d'impact, notamment par
des consultations régulieres, des ateliers de co-construction ou des conseils de jeunes.

e Mettre en place une gouvernance coordonnée autour de I'lA et la jeunesse, par exemple
a travers une conférence interministérielle dédiée.

e Reconnaitre pleinement, dans le cadre juridique et opérationnel, les contenus d'abus
sexuels sur enfants générés ou modifiés par I'lA, y compris ceux produits a partir
d’'images ordinaires d'enfants.
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e Garantir que la lutte contre les usages pédocriminels de I'lA respecte les droits
fondamentaux, notamment la vie privée, la protection des données personnelles et la
sécurité des communications numériques, en préservant le chiffrement de bout en bout
et en excluant toute mesure de surveillance généralisée ou disproportionnée.

9.2 Transparence, information et limitation des usages trompeurs

Le Délégué général recommande de :

e Instaurer des labels ou mentions claires pour les contenus et services utilisant I'lA, afin
de rendre visibles les mécanismes de génération, de filtrage et de recommandation.

o Exiger des plateformes et fournisseurs d'IA une information claire sur la provenance des
contenus, leur caractere généré ou modifié par IA et leur degré de fiabilité lorsque celui-
Ci ne peut étre garanti.

e Prévoir un dispositif d'information visible indiquant que I'lA est une machine, qu’elle
n'est pas une personne et que ses réponses ne sont pas infaillibles.

e Encadrer I'humanisation trompeuse des chatbots et compagnons conversationnels, afin
de limiter l'illusion d'amitié, de confiance ou de soutien humain.

e Proscrire le profilage commercial et le ciblage comportemental fondés sur I'analyse
émotionnelle des enfants.

9.3 Education, formation et accés équitable

Le Délégué général recommande de :

e Faire de I'éducation aux médias, au numérique et a I'lA une composante obligatoire et
structurée du parcours scolaire, avec un référentiel clair et des moyens suffisants. Elle
ne doit pas se limiter a 'apprentissage d'outils techniques, mais permettre aux enfants
de comprendre les algorithmes, la captation de l'attention, le design addictif, la
désinformation, les deepfakes, les discours de haine, la manipulation des opinions, la
protection des données personnelles et les droits en ligne. Elle doit également leur
donner les moyens de comprendre le fonctionnement général de lintelligence
artificielle, ses biais, ses limites, ses stratégies de persuasion, ses effets possibles sur
I'attention et son impact écologique.

e Former les enseignants aux usages, limites et risques de I'lA, afin qu'ils puissent
accompagner les éleves dans un usage critique, responsable et créatif de ces outils.
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e Intégrer les risques liés a I'l|A dans les dispositifs d'éducation a la vie relationnelle,
affective et sexuelle, notamment autour du consentement numérique, du respect de
I'intimité, du pédopiégeage, de la sextorsion et de la diffusion d'images intimes.

e Mettre a disposition des établissements scolaires des outils d'IA performants, sirs et
accessibles, afin de limiter la fracture numérique et de garantir une égalité d'acces entre
les éleves.

9.4 Protection, signalement et accompagnement

Le Délégué général recommande de :

e Renforcer les mécanismes de prévention, de signalement, de retrait et d'enquéte
concernant les contenus nuisibles, la désinformation, le harcélement, les violences
sexuelles et les abus facilités par I'lA.

e Garantir que ces mécanismes soient efficaces, proportionnés et respectueux des droits
de I'enfant, sans criminaliser les usages numériques ordinaires des jeunes.

o Exiger des plateformes des outils de signalement réellement adaptés aux enfants :
langage simple, procédure compréhensible, accompagnement, retour d'information
clair et suivi effectif.

e Imposer aux plateformes des rapports transparents sur le traitement des signalements
et sur |'efficacité de leurs mesures de protection.

e Renforcer I'offre de soins de santé mentale et moderniser les canaux d'acces a l'aide
pour répondre aux besoins réels des jeunes.

e Prévoir, dans les systemes d'lA, des mécanismes d'alerte et de redirection vers des
ressources humaines en cas de détection de souffrance, notamment vers des adultes
de confiance, des services spécialisés ou des services d'urgence.

o Doter les établissements scolaires de professionnels capables de repérer précocement
les situations de détresse liées au numérique, au harcelement, a l'isolement ou aux
usages problématiques de I'lA.

e Renforcer l'effectivité des droits des enfants sur leurs données personnelles,
notamment en matiére d'effacement, de limitation du profilage et de protection contre
le ciblage comportemental.
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